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Reakcia na utok ransomvérom

V pripade, Ze VaSa organizacia bola zasiahnuta utokom typu ransomvér
alebo inym typom utoku, je na minimalizaciu jeho dopadov kriticky dolezita
rychla reakcia. Prosim kontaktujte nas 24/7 na Cisle +421 917 699 002 alebo
v pracovnych hodinach na email incident@istrosec.com. Experti IstroSec
Vam pomo6zu s vykonanim reaktivnych aktivit na rychle a efektivne vyrieSenie
tohto incidentu.

Reakcia na utok ransomvérom Analyza poskytnutého desifrovacieho

nastroja
e Prvotné posudenie situacie
e |zolovanie ransomvéru (tzv. containment) na e Identifikacia sposobu kompromitacie
zabranenie jeho d'alSieho Sirenia v organizacii organizacie vratane forenznych analyz
o Identifikacia konkrétnej vzorky ransomvéru pouzitefnych pre poistenie alebo organy Cinné
askupiny utoénikov, rozsahu atoku ako aj vtrestnom konani
pomoc sanalyzou nutnosti  kontaktovat e Identifikacia sekundarnych infekcii v organizacii

uto¢nika a pripadne zaplatit vykupné N _ ] )
. o . . e |dentifikacia uniknutych dat
e Zaistenie digitalnych stop pre potreby forenznej

analyzy resp. pre potreby OCTK alebo poistov- * Zabezpecenie organizacie aby sa rovnaky typ
ni utoku neopakoval

e Bezpecnostny dohfad na DarkWebe na pritom-
nost uniknutych dat

e Implementacia ochrannych nastrojov do siete
klienta azabezpecenie bezpecnostného dohfa-
du pocas trvania bezpecnostného incidentu Kombinované skusenosti expertov viac ako 70 rokov

e Zabezpecenie nenapadnutej Casti siete pred

B Pristup k odbornikom na vSetky oblasti informacne;j

bezpecnosti, vratane auditorov, penetracnych teste-
rov, forenznych analytikov, analytikov malvéru, Skoli-

tefov a dalSich
Systematické zlepSenie informacnej bezpecnosti

o0 e
w vzmysle Standardov a na zaklade skusenosti
s rieSenim pokrocilych bezpeénostnych incidentov

e Vpripade, Ze sa klient rozhodne komunikovat
s utoCnikmi:

Komunikacia a vyjednavanie s Uto¢nikom
s cielom znizit vykupné a vyhnut sa
chybam, ktoré mo6zu sposobit, Ze aj
v pripade zaplatenia vykupného utocnik
neposkytne desifrovacie kltuce.
Pomoc s pouZzitim a validaciou
desifrovacieho nastroja poskytnutého

Certifikovani odbornici a zaistenie suladu s bezpec-
nostnymi Standardmi a legislativou - skusenosti
zverejnej spravy (zakon o  kybernetickej

utocnikmi bezpecénosti, zakon o ITVS a iné) ako aj zo
sukromného sektora (ISO 27001, NIST, HIPAA
aing)
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PreCo prave my?
Experti IstroSec maju dlhorocné skusenosti sreakciou na utoky ransomvérom, identifikaciou problému

ajeho efektivnym rieSenim. Vyuzivaju v praxi overenu proprietarnu metodiku a nastroje na efektivnu reakciu
na ransomveér (vratane suvisiacich hrozieb), minimalizaciu §kéd na strane klienta azaistenie digitalnych

stop pre potreby OCTK, regulatora alebo poistovne.
i

Podpora Expertiza
organizacie v rieseni
incidentov

Sprostredkovanie platieb prostrednictvom kryptomien

Vpripade, Ze sa klient rozhodne =zaplatit vie IstroSec sprostredkovat komunikaciu s utoénikom
prostrednictvom vyskolenych vyjednavacov s psychologickym tréningom a zabezpedit, aby:

e nedoslo knedorozumeniam, ktoré vtakejto situacii mozu viest ktrvalej strate udajov;

e vpripade nutnosti platba vykupného prebehla tak, aby bola ¢o najvacsia pravdepodobnost
poskytnutia deSifrovacieho nastroja uto¢nikom;

e bola ¢o najviac znizena pravdepodobnost zverejnenia uniknutych dokumentov.

Efektivna reakcia

Ked je vorganizacii spusteny ransomvér, je potrebné reagovat vradoch hodin, identifikovat momentalne
prioritné Ulohy avykonat potrebné aktivity okamzite. Specialisti IstroSec maju sklsenosti skrizovym
manazmentom vtakychto situaciach apodfa poziadaviek klienta koordinuju aktivity reakcie na incidenty
alebo priamo tento proces riadia.

Podpora ciefovej organizacie

Nie vSetky organizacie maju implementované nastroje, ktoré im umoznia efektivne riesit takyto Utok.
IstroSec ma kdispozicii proprietarne nastroje, ktoré implementuje vramci organizacie umozni tak efektivhe
izolovanie (containment) utoku ajeho analyzu.

Expertiza vrieSeni kybernetickych utokov, v analyze malvéru aforenznej analyze

Specialisti IstroSec maju expertizu voblasti reakcie na incidenty, forenznej analyzy a analyzy malvéru na
svetovej Urovni, ktoru viackrat preukazali pri rieSeni Statmi sponzorovanych kybernetickych utokov, utokov
vedenych vodi organizaciam FORTUNE 500 ako aj u¢astou 4 expertov spoloénosti IstroSec vo vitaznom
time cviCenia LockedShields 2016.

Experti IstroSec su sucasne drzitefmi medzindrodne uznavanych certifikatov vtychto oblastiach. Drzime
certifikaty, ako napriklad GIAC Certified Forensic Analyst (GCFA), GIAC Certified Forensic Examiner
(GCFE), Certified Reverse Engineering Analyst (CREA) adalSie.
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