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Manazovana obrana infrastruktury

Pri su¢asnom globalnom stave kybernetického priestoru sa stale vyraznejSie
prejavuje potreba systematického a priebezného dohfadu nad stavom
bezpecCnosti IT infrastruktury organizacie. Pod monitoring kybernetickej
bezpecCnosti spadaju Cinnosti, ktoré su spravidla zastreSené konkrétnymi
bezpecnostnymi rieSeniami schopnymi analyzy a generovania hlaseni.

Tato sluzba obsahuje:

e Monitoring sietovej komunikacie - Nastroje IDS
alPS

e Monitoring procesov na koncovych zariade-
niach - Nastroje EDR

e Zber a korelacia logov - Nastroje SIEM

e Automatizacia vySetrovacich a reak¢nych
procesov - Nastroje SOAR

Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane penetracnych testerov, foren-
znych analytikov, analytikov malvéru, Skolitefov
a dalSich

Systematické zlepSenie informacnej bezpecnosti
vzmysle Standardov a na =zaklade skusenosti
s rieSenim pokroCilych bezpe¢nostnych incidentov

Zaistenie suladu s bezpecnostnymi Standardmi
a legislativou - skusenosti z verejnej spravy (zakon
o kybernetickej bezpecnosti, zakon o ITVS a iné) ako
aj zo sukromného sektora (ISO 27001, NIST, HIPAA
ainé)

European Cybersecurity Company.

Threat Intelligence. Incident Response. Cyber Advisory.

“ Zverenie tychtfo cinnosti spe-
clalizovanému timu SOC Zzarucuje
kvalitu a zaroveri robi zavedenie
a prevaadzkovanie monitoringu dos-

tupnejsim. ' '

Urovne sluzby:

e L1-Dohlad a zakladna analyza hlaseni
generovanych z monitorovacich nas-
trojov

e L2 - Pokrocila analyza hlaseni v ramci
monitorovacich nastrojov

o L3-Hibkova analyza podozrivej aktivity
priamo na zasiahnutom zariadeni, zais-
tenie a analyza dat aj zo zdrojov mimo
monitorovacich nastrojov

Mozné verdikty
0 analyzovanej aktivite:

» Skodliva - Aktivita bola potvrdena ako
Skodliva

e Podozriva - Aktivitu je mozné za
ur¢itych podmienok interpretovat ako
Skodlivu alebo potencidlne neziaducu,
pricom rozhodujuci je kontext aktivity
dodany klientom

e NeSkodna - Aktivita bola stotoznena
s neSkodnou aktivitou a hldsenie z mo-
nitorovacieho nastroja bol faloSny
poplach
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Predpoklady vykonavania sluzby:

e API kfu¢e umoznujuce
zber dat z monitorova-
cich nastrojov

e Pristup ku nastrojom na

monitorovanie bezpec-
nosti infrastruktury klien-
ta

e Kontakt na zodpovednu
osobu na strane klienta
pre eskalacie

Baliky sluzieb:

Balik 1

e 8/5 monitoring a analyza hlaseni
zo zverenych bezpecnostnych
nastrojov na urovni L1, L2 a L3

e Upovedomenie klienta v pripade
verdiktu Skodliva a Podozriva

e Upovedomenie klienta v pripade
dosiahnutia urovne L3 v ramci
internej eskalacie bez ohfadu na
to ¢i uz je finalizovany verdikt

VSetky baliky zahfnhaju:

e Prava na vykonavanie
dopytov, citanie a agre-
gaciu logov zo zariadeni

e Pristup ku nastrojom na
monitorovanie bezpec-
nosti infrastruktury klien-
ta

e Kontakt na zodpovednu
osobu na strane klienta
pre eskalacie

Balik 2
e 8/5 pohotovost pre prijem
eskalacii L2 a vySSie od

klienta a ich analyza
e V pripade potreby
eskalacia na uroven L3

e Spatna vazba klientovi s ver-
diktom analyzy

interna
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e Administratorsky pristup
na koncové systémy
klienta, pokial nie je
nasadeny nastroj EDR
s ekvivalentnou funkcio-
nalitou

e Kontakt na zodpovednu
osobu na strane klienta
pre eskalacie

Balik 3

e 8/5 pohotovost pre prijem
eskalacii L3 a vysSie od
klienta a ich analyza

e Spatna vazba klientovi
s verdiktom analyzy

e Pravidelny reporting o aktivite a ¢innosti formou mesacnej suhrnnej spravy

Volitefné ku kazdému baliku:

e Sprava podporovanych softvérovych nastrojov na kyberbezpe&nostny monitoring
e Ad-hoc kontrola konfiguracie podporovanych nasadenych nastrojov na kyberbezpecnostny

monitoring

e Podpora pri nasadzovani podporovanych nastrojov na kyberbezpe&nostny monitoring
e Pravidelny videohovor s analytikom IstroSec s podanim hlasenia o monitorovanej aktivite
e Ad-hoc videohovor s analytikom IstroSec kvdli prediskutovaniu hlasenia eskalovaného smerom od

IstroSec ku klientovi
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PrecCo prave my?

Skusenosti a znalosti

Specialisti IstroSec maju skuse-
nosti s manazovanou obranou,
bezpecnostnym  monitoringom
a reakciou na bezpec¢nostné inci-
denty v zmysle aktualnych best
practices a s vyuzitim Sirokého
spekira technolégii. Poznaju
taktiky, techniky a postupy utoc-
nikov a maju znalosti potrebné
na efektivnu identifikaciu, vyhod-
notenie a eskalaciu bezpec¢nost-
nych incidentov.

Expertiza v manazmente

Expertiza v oblasti manazovanej
obrany a mnohych dalSich
oblastiach, ako napr. reakcia na
incidenty, forenzna analyza
a analyza malvéru na svetovej
urovni, ktord viackrat preukazali
pri rieSeni Statmi sponzoro-
vanych kybernetickych utokov,
utokov vedenych voci organi-
zaciam FORTUNE 500 ako aj
Ucastou 4 expertov spolocnosti
IstroSec vo vitaznom time cvi-
Cenia LockedShields 2016.
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC

Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA),

CCFA, CCFR, CCFH a dalSie.

Typ organizacie: Organizacia z energetického sektora
Poskytnuta sluzba: Manazovana obrana infrastruktary

RieSenie: Manazovana obrana infrastruktury trovne L3, Balik 1

Organizacia ma nasadené EDR rieSenie na vSetkych pracovnych staniciach a serveroch. Operator IstroSec
vykonavajuci L1 dohfad reaguje na hladsenie vygenerované analytickou funkcionalitou EDR rieSenia s popisom
0 nezvycajnom spusteni prikazového riadku na jednom zo serverov. Hlasenie je eskalované na uUroven L2
a operator vykona nasledovné analytické kroky:

® Analyza prikazu vykonaného procesom cmd.exe obsahuje dva za sebou nasledujuce prikazy, oddelené
znakmi &&. Prvy reStartuje znamu a neSkodnu systémovl sluzbu a druhy vytvara planovana ulohu
s déveryhodne vyzerajucim nazvom naznacujuci suvis so systémovou sluzbou.

Prieskum volne dostupnej dokumentacie neobsahuje ziadne zmienky o existencii alebo o Ucele planovanej
ulohy s tymto nazvom. Predbezny verdikt o aktivite je interne uréeny ako podozriva s vyhfadom na Skodliva.

p,r,w'mx Pomocou EDR je analyzovand hierarchia procesov, ktora viedla ku vykonaniu podozrivého prikazu a jeden
Bl Set?rore e z procesov ma svoj spustitefny subor v prie€inku AppData\Roaming, ¢o je lokalita do ktorej sa malvér ¢asto
skryva. Hlasenie je eskalované na urover L3 a je zacaté priprava hlasenia pre klienta.

V ramci funkcionality EDR su vykonané dopyty na zodpovedanie otazok, veduce ku ohranieniu danej
ELYIA
O Ur€enie ¢asu kedy bol ha$ podozrivého suboru prvykrat videny na zariadeni, ktoré vygenerovalo
hlasenie.
O Zoznam vs$etkych zariadeni, na ktorych bol dany ha$ detegovany spolu s ¢asmi. Ha$ bol taktiez videny
o niekofko hodin skoér na serveri, ktory je pristupny z internetu kvoéli poskytovaniu sluzieb organizacie
svojim zakaznikom. Umiestnenie suboru je konzistentné so zneuzitim zranitelnosti vo webovej aplikacii.

Je vyhlaseny bezpecnostny incident, klientovi je odoslané hlasenie s aktualnymi nalezmi a odpora¢aniami
ako postupovat dalej v ramci reakcie na incident. Monitorovaci tim IstroSec podporuje reakciu a vySetrovanie
pouzitim EDR na hfadanie dalSich stop pri ohranic¢ovani incidentu a zaistovani stop a logov pre podrobnu
analyzu.

Pomocou EDR je so suhlasom klienta zaistena vzorka daného podozrivého suboru kvéli vykonaniu analyzy
malvéru.

Priamo zo zasiahnutych zariadeni operator zaisti hodnoty MACB ¢asovych znaciek daného suboru a taktiez
konfigura¢ny subor podozrivej planovanej tlohy.

VSetky najdené indikatory kompromitacie (I0OC) najdené pomocou EDR, analyzy malvéru a forenznej analyzy
su oznacené v ramci EDR na generovanie hlaseni, v momente ako su detegované v zbieranych datach.
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