GlstroSec

Intelligence

Data Sheet

Data su v dneSnej dobe najcennejSou komoditou organizacii. Tento fakt si
uvedomuju aj uto€nici, ¢o odraza rozmach réznych ilegalnych trhov a
poloverejnych diskusnych fér, ktoré obchoduju s osobnymi a firemnymi
datami. Monitorovanim tychto trhov a fér je mozné zistit, na aké utoky sa
momentalne sustreduje vacSina ilegalnej hackerskej komunity, na aké
zranitelnosti sa zameriavaju a aké data uz utoCnikmi boli zneuzité (interné

dokumenty, pouzivatelské udaje, a podobne).

‘ ‘ Vidaka zvereniu monitorovania
lychto aktivit a udajov o Vasej
organizacii do ruk odbornikov zo
spolocnosti IstroSec budete infor-
movani o aktualnych utokoch rele-
vantnym pre Vasu organizaciu, zra-
nitefnostiach a spésoboch zmier-
nenia potencialneho rizika. ”

Cielena intelligence o hrozbach. Akcny informacny
kanal relevantny pre organizaciu zakaznika. Odbornici
z IstroSec poskytuju komplexné sluzby od analyzy
poziadaviek, poskytovania pouzitefnych informacii o
hrozbach a implementacie spotrebitefov v cielovych
organizaciach.

Monitorovanie uniknutych dat. Odbornici z IstroSec

budi monitorovat potencidlne uniky dat zo zakaz-
nickych organizacii zverejnené na clear webe, deep

webe a dark webe.

Prehfady hrozieb. Odbornici z IstroSec pripravia
intelligence reporty pre najvy$Si a / alebo stredny
manazment, tykajuce sa aktualnych hrozieb a
zneuzitych zranitelnosti, ktoré su relevantné pre
konkrétnu organizaciu.

European Cybersecurity Company.
Threat Intelligence. Incident Response. Cyber Advisory.

Sluzba obsahuje:

Monitorovanie uniknutych dat na clear, deep aj
dark webe

Poskytnutie informa&ného kanalu relevantného
pre danu organizaciu, obsahujuceho aktualne
informacie o kybernetickych hrozbach pre dany
sektor

Poskytovanie  pouzitefnych informacii o
hrozbach

Pripravenie spravy pre vys8Si a stredny
manazment, obsahujici zoznam aktualnych
hrozieb a zneuzivanych zranitefnosti
relevantnych pre danu organizaciu

Report obsahuje:

Informacie o zranitefnosti a sposobe jej opravy
alebo aspon zmiernenia rizika kompromitacie,
pokial oprava este nie je k dispozicii

Data organizacie, ktoré boli najdené uniknuté
na webe

Prehlad APT skupin zameriavajucich sa na
odvetvie, v ktorom organizacia pOsobi a
sposoby ako zmiernit riziko kompromitacie
tymito skupinami

Indikatory kompromitacie
Taktiky, techniky a postupy uto¢nikov

Odporuc¢ania nastrojov, konfiguracii a inych
opatreni na prevenciu voci aktualnym hrozbam
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Skusenosti a znalosti

Specialisti IstroSec maju skuse-
nosti s vyhfadavanim, spracova-
vanim a analyzou dat o kyberne-
tickych bezpecnostnych hroz-
bach. Poznaju taktiky, techniky a
postupy uto¢nikov a maju zna-
losti potrebné na to, aby Vam
umoznili robit bezpecnostné
rozhodnutia na zaklade dat o ak-
tualnych hrozbach.

Expertiza v oblasti intelligence

Expertiza v oblasti intelligence a
mnohych d'alSich oblastiach, ako
napr. reakcia na incidenty, foren-
zna analyza a analyza malvéru
na svetovej urovni, ktora viackrat
preukazali pri rieSeni Statmi
sponzorovanych kybernetickych
utokov, utokov vedenych vo i
organizaciam FORTUNE 500
ako aj ucastou 4 expertov spo-
lo¢nosti IstroSec vo vitaznom
time cviCenia LockedShields
2016.
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Certifikovani profesionali

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikdtov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC
Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA) a
dalSie.

Typ organizacie: Vyrobca v elektrotechnickom priemysle
Poskytnuta sluzba: Intelligence
RieSenie: Monitorovanie hackerskych for

Na GitHube sa =zverejnila zranitefnost, ktora bola opravend v aktualizacii z
predchadzajuceho tyzdna. ISlo o zranitelnost umoznujucu ziskat privilégia na urovni
systému. Na hackerskom fore bol zverejneny prispevok, ktory odkazoval na zranitefnost
a taktiez na zoznam zariadeni, na ktorych je mozné tto zranitefnost zneuzit. Uto¢nici si
vyberajl obete na zaklade pomeru naroénosti Gtoku a potencialneho zisku. Casto zaginaju
prezretim zoznamu organizacii, ktoré uz boli kompromitované a ich Gdaje sa nachadzaju
volne pristupné na dark webe. Predpokladaju totiz, ze ak organizacia bola
kompromitovana raz, tak jej kyberbezpecnostné praktiky nie su prili§ vyvinuté. Nasledne
zacnu pripravovat Cerstvo zverejnenu zranitefnost na pouzitie voci takejto organizacii.

Tim lIstroSec v ramci monitorovania takychto hackerskych for a dalSich zdrojov
spozoroval, Ze sa zvySuje pocetnost vyskytu sprav o tejto zranitefnosti a potencialnych
obetiach. Analytik zo spolo¢nosti IstroSec porovnal udaje svojich klientov v databaze a
zistil, Zze jeden z jeho zakaznikov pouziva systémy zranitelné voci tomuto typu utoku.

Zakaznik bude notifikovany a vypracuje sa report o potencionalnej hrozbe, ktory obsahuje:

Informacie o zranitefnosti a spésobe jej opravy alebo aspon zmiernenia rizika
kompromitacie, pokial oprava este nie je k dispozicii

Data organizacie, ktoré boli najdené uniknuté na webe

Prehlad’ APT skupin zameriavajlcich sa na odvetvie, v ktorom organizacia posobi
a spbésoby ako zmiernit riziko kompromitacie tymito skupinami
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