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Posudenie pripravenosti na incident

Pravdepodobnost vyskytu incidentov kybernetickej bezpecénosti ako aj ich dopady sa
neustale zvySuju. Implementaciou vhodnych preventivnych, detekénych a reakénych
opatreni je mozné toto riziko znizit z hfadiska pravdepodobnosti ako aj z hfadiska dopadu.
Ako vS§ak zistit, ktoré procesné, organizacné ¢i technické opatrenia vlastne potrebujete?
Experti zo spolocnosti IstroSec maju dlhoro¢né skusenosti s rieSenim kybernetickych
bezpecénostnych incidentov v organizaciach kazdého zamerania a velkosti a su pripraveni
pomoct Vam s posudenim pripravenosti Vasej organizacie odolavat bezpecnostnym
incidentom a sposobilosti na ich rychle a efektivne rieSenie.

V ramci posudenia pripravenosti sa
zameriame na nasledovné oblasti:

Ludské zdroje

e zodpovednost za rieSenie incidentov vo Vasej
organizacii

e veflkost, sposobilost a pripravenost vasho timu na
rieSenie incidentov

e ftretie strany a ich rola v procese rieSenia incidentov

Procesy

® prevencia incidentov

e identifikacia incidentov

® prvotng analyza incidentov

e obmedzenie, odstranenie a obnova (Containment,
Eradication a Recovery)

e digitalne stopy a forenzna analyza

e zlepSovanie

® |ncident prevention

® Incident identification

e |[nitial incident analysis

e Containment, Eradication and Recovery
e Digital evidence and forensic analysis

e Continual improvement

Technologie
e Architektura infrastruktdry
e Nastavenia sietovych prvkov - routery, switche

e Nastavenia bezpecnostnych prvkov - firewally, UTM,
IPS/IDS, NBA, aplikacné firewally

e Nastavenia bezpecnostného dohfadu a systému
detekcie a reakcie na bezpec€nostny incident

e Nastavenia Serverov - Windows, Linux, Unix
e Nastavenia pracovnych stanic
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Nastavenia doménovych politik GPO

Nastavenia cloudovych systémov - O365, Azure,
AWS

Nastavenia kritickych aplikacii
Nastavenia zalohovania

Informacie a dokumentacia

Inventar aktiv a data o aktivach
data o incidente

threat intelligence

sietova topologia

bezpecnostné politiky a smernice
plany reakcie na incident
eskala¢né postupy

kontakty a komunikacné schémy

Kombinované skusenosti expertov viac ako 70 rokov

Pristup k odbornikom na vSetky oblasti informacnej
bezpecnosti, vratane auditorov, penetraénych teste-
rov, forenznych analytikov, analytikov malvéru, Skoli-
tefov a d'alSich

Systematické zlepSenie informacnej bezpecnosti v
zmysle Standardov a na zaklade skusenosti s
rieSenim pokrocilych bezpe€nostnych incidentov

Certifikovani odbornici a zaistenie suladu s bezpec¢-
nostnymi Standardmi a legislativou - skusenosti z
verejnej spravy (zakon o kybernetickej bezpecnosti,
zakon o ITVS a iné) ako aj zo sukromného sektora
(ISO 27001, NIST, HIPAA a iné)
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NasSa metodoldgia

Posudzovanie pripravenosti na rieSenie incidentu je zalozené na odporucanych postupoch, dlhoro¢nej
skusenosti s rieSenim bezpecnostnych incidentov a znalosti aktualnych zranitefnosti, technik a postupov,
ktoré utocnici pouzivaju v ramci kybernetickych utokov.

Na ¢o najefektivnejSie posudenie pripravenosti organizacie na kyberneticky bezpecnostny incident
pozivaju experti z IstroSec unikatnu metodoldgiu. Dosahuju fiou pokrytie relevantnych bezpeénostnych
potrieb zakaznika implementaciou opatreni tak, aby mali ¢o najvacsi dosah voci kybernetickym utokom a
bola minimalizovana ich ¢asova, technicka a finanéna narocnost.

NaSa metodoldgia stoji na tychto pilieroch:

e Vytvoreni ,Threat landscape® pre organizaciu. V ramci tejto
Casti analytici IstroSec analyzuju relevantné hrozby pre
organizaciu na zaklade Threat Intelligence, typu, velkosti a
sektoru organizacie, pripadnych minulych prienikov, OSINT,
dostupnych informacii o organizacii na clear a dark webe,
geopolitickej situacie, a Specifik organizacie a threat score
vypocitaného na zaklade pouzivanych technoldgii.

e |dentifikacia TTP, ktoré pouzivaju utocnici, ktori st prislusni
vypracovanej ,threat landscape*

e Posudenie procesov, technologie a  spbsobilosti
relevantnych k identifikovanym hrozbam.

o Preskimanie relevantnej dokumentacie

o Preskimanie pripravenosti formou rozhovorov s
personalom

o Preskimanie pripravenosti overenim konfiguracie
implementovanych technologii

o Vykonanie posudenia zranitefnosti

e Analyza zisteného stavu a navrh opatreni.

e Vyhodnotenie pripravenosti, priprava zaverecnej spravy a
Report odporucani

e (Optional) Implementacia navrhnutych opatreni a
implementacia zodpovedajucich procesov

e (Optional) Po implementacii navrhnutych opatreni prebehne

procesné a technické cviCenie za ucCelom preverenia

Implementacia a cvi€enia efektivity implementovanych opatreni na procesnej a
technickej urovni prostrednictvom:

o Tabletop cvicenia
o Red Team cvicenia

o Purple Team cvi¢enia
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Pre€o my?
Skusenosti a znalosti

Experti IstroSec maju dlhoro¢né
skusenosti so zvySovanim odol-
nosti na kybernetické utoky v
organizaciach réznych velkosti a
zamerani. Maju prehfad o aktu-
alnych  hrozbach, taktikach,
technikach a procedurach pouzi-
vanych uto¢nikmi. Kombinacia
tychto znalosti s bohatymi skuse-
nostami s reakciami na incidenty
umoznuju nasSim Specialistom
navrhndt na mieru pre Vasu
organizaciu sadu administrativ-
nych aj technickych opatreni na

Expertiza v rie3eni incidentov

IstroSec ma expertizu v posud-
zovani pripravenosti  svojich
klientov odolavat kybernetickym
bezpecnostnym incidentom,
s forenznou analyzou a analyzou
malvéru na svetovej urovni, ktoru
viackrat preukazali pri rieSeni
Statmi sponzorovanych kyberne-
tickych Utokov, utokov vedenych
voCi organizaciam FORTUNE
500 ako aj ucastou 4 expertov
spolo¢nosti IstroSec vo vitaz-
nom time cviCenia Locked
Shields 2016.
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Certified professionals

Experti IstroSec su drzitefmi
medzinarodne uznavanych certi-
fikatov v mnohych oblastiach.
Drzime certifikaty, ako napriklad
Certified Information Systems
Security Professional (CISSP),
Certified Information system
Auditor (CISA), GIAC Certified
Forensic Analyst (GCFA), GIAC
Certified Forensic Examiner
(GCFE), Certified Reverse
Engineering Analyst (CREA) a
dalSie.

vytvorenie odolnej a robustnej
kybernetickej imunity.

Typ organizacie: Vacsia firma z fintech sektora

Poskytnuta sluzba: Posudenie pripravenosti na incident
RieSenie: Posudenie vyspelosti rieSenia incidentov a simulacia Gtoku

Velka organizacia z fintech sektora sa na nas obratila so Ziadostou o posudenie Urovne vyspelosti
svojich schopnosti reagovat na incidenty relevantné pre tuto organizaciu. Organizacia ma
certifikovany svoj systém riadenia informacnej bezpecnosti podfa Standardu ISO 27001 a tiez je
drzitefom certifikacii PCI DSS.

IstroSec systematicky analyzoval profil hrozieb organizacie a zistil, ze okrem Standardnych hrozieb,
ako je napriklad ransomvér, by sa na tito organizaciu mohli zamerat aj sofistikovanejsie uto¢né
skupiny kvdli jej pozicii na trhu, poctu instittcii a organizacii, ktoré pouzivaju jej softvér, a tiez kvoli
jej dobrym finanénym vysledkom. Nasledne bol zostaveny zoznam schopnosti utocnikov aich TTP,
aby sa vytvoril zaklad, voci ktorému sa vykonalo samotné posudenie pripravenosti.

IstroSec pouzil svoju metodoldgiu na posudenie dokumentacie, procesov a technolégii.
Organizacia ma implementované ISO 27001 a systematicky dodrziava vSetky pozadované
postupy. Tiez ma kompetentny bezpecnostny tim, ktory Standardne postupuje v zmysle internych
predpisov. Pocas hodnotenia sa vSak zistilo, Ze bezpec¢nost organizacie sa zameriava na
dodrziavanie predpisov a noriem, chybali vSak kfucové komponenty, ktoré umoziuju rychlo
a efektivne reagovat na skutocné incidenty.

IstroSec navrhol 283 konfiguracnych zmien v active directory, cloudovom prostredi, koncovych
bodoch, sietovych a bezpecnostnych rieSeniach, v sprave protokolov a v SIEM systéme. Kazda z
nich bola zamerana na detekciu, naruSenie, odmietnutie, znehodnotenie alebo oklamanie
konkrétneho pouzitého TTP Gtoc¢nika relevantného pre organizaciu. Tiez sa zistilo, Ze organizacia
nema efektivne procesy tykajuce sa rieSenia bezpecnostnych incidentov a zistili sa aj niektore
medzery v eskalacii incidentov. Dalej boli odporu¢ené zmeny procesov a bola podporena
implementacia tychto zmien.

Po implementacii odporuc¢ani bola vykonana simulacia utoku na testovanie ucinnosti
implementovanych opatreni.
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