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Simulacie utokov

Spolo¢nost IstroSec ponuka moznost otestovat ucCinnost a efektivitu
bezpecCnostnych opatreni prostrednictvom simulovanych utokov. Takymto
spbsobom je mozné overit, ¢i zamestnanci maju dostato¢né povedomie o
kybernetickych hrozbach, &i su schopni odolat tymto hrozbam a ¢i Vase
preventivne, detekCné a reaktivne opatrenia funguju. Ponukame simulacie
utokov socialnym inzinierstvom a simulacie utoCnika v infraStrukture.

Vrdmci tejto kampane bude vyhotoveny zoznam
emailovych adries zamestnancov na zklade verejne
dostupnych dat. Nasledne bude na tieto adresy
odoslany phishingovy email snaziaci sa vylakat
prihlasovacie Udaje, osobné udaje alebo iné citlivé
informacie ¢i stiahnut prilohu.

“ Pocas takejto simuldcie utoku sa
preveri, ¢i fe tim Zzodpovedny za
riesenie incidentov schopny dosta-
tocne rychlo a dcinne reagovat na
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Simulacie utokov socialnym inzi-
nierstvom
Komplexni  odolnost vocéi Utokom  socidlnym

inZinierstvom je mozné docielit vyspelym vzdelavacim
programom zamestnancov, adekvatnymi technickymi
opatreniami a pravidelnym testovanim ich efektivnosti.
Spolocnost IstroSec je pripravena pomoct Vam zvysit
pripravenost a odolnost voci tymto typom Gtokov.

Simulacie phishingu

Nasi experti pripravia a vykonaju phishingovu kampan,
ktora nebude Specificky cielena na konkrétnych za-
mestnancov alebo pouzivané technolégie Ci sluzby.
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Simulacie spearphishigu

Pokrocilejsim a efektivnejSim utokom je spearphis-
hing. V ramci tejto simulacie naSi experti vyuzivaju
open source intelligence (OSINT) na ziskanie dat
potrebnych na pripravu cielenej a vysoko ucinnej
kampane, ktora bude zohfadnovat Specifika VaSich
technoldgii, zamestnancov ¢&i vyuzivanych sluzieb.
Vyuzivaju sa vefmi podobné domény, obchadzanie
multifaktorovej autentifikacie ¢€i Specificky malvér
napisany nasimi analytikmi malvéru.

Whaling

V ramci simulacii utoku typu whaling naSi experti
vykonaju spearphishingovd kampaf zameranu na
najvysSie vedenie organizécie. Prave utok na tuto
skupinu os6b mo6ze organizacii sposobit znacéné Skody
kombinaciou ich pristupu ku kritickym informaciam a
dynamickym Stylom prace.

Vishing

Telefonické phishingové Utoky moézu byt v pripade
schopného utocnika velmi ucinnym spésobom ako
vylakat citlivé informacie od zamestnancov. NaSi
experti uskutoc€nia takyto telefonicky utok za pou-

zitia informacii z OSINT a vyuzitia psychologickej
manipulacie, impersonacie a podvodnych trikov.

Smishing

VasSim zamestnancom rozposleme phishingové SMSky
s ciefom vylakat prihlasovacie Udaje, osobné Udaje
alebo iné citlivé informacie ¢i stiahnut prilohu.
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Fyzické socialne inzinierstvo

Nasi experti navstivia VaSe pracovisko a prostred-
nictvom komunikacie so zamestnancami sa budu sna-
zit ziskat informacie vyuzitefné na podnikanie d'alSich
utokov, nainstalovat Skodlivy softvér, ziskat hesla,

Simulacia uto€nika v infrastrukture
Simulacie Specifickych aktivit itocnika

Simulacie Specifickych aktivit Uto¢nika v organizacii
moézu pozostavat z cCinnosti ako napriklad lateral
movement, Sirenie Skodlivého kddu, zber a exfiltracia
dat, obchadzanie bezpecnostnych opatreni v organiza-
cii a podobne.

Simulacia komplexného Gtoku na organizaciu

V ramci tohto typu simulacie otestujeme detekéné
a reakéné schopnosti Vasho bezpecnostného timu na
taktiky, techniky a postupy (TTP) pokrocilych uto¢nikov
(APT). V pripade, ak sa konkrétna APT skupina
aktualne zameriava na Vas$ sektor podnikania, vieme
Vam pomoct so zvySenim schopnosti odolat jej
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citivé udaje, alebo prinatit zamestnancov vykonat
aktivitu, ktora porusSuje bezpecnostné politiky orga-
nizacie.

Specifickym TTP. Napriklad v pripade skupiny APT41
by mohlo ist o spearphishing so $kodlivou prilohou,
WMI, planované ulohy, PowerShell, DLL Side-Loading,
SMB/Windows Admin Shares, keylogging, ¢i zaSif-
rovanie dat ako unikova stratégia.

Preco IstroSec?

Okrem vysokej kvalifikovanosti pri  vykonavani
samotnych simulacii, experti IstroSec dokladne Studuju
taktiky, techniky a postupy pouzivané uto¢nikmi v praxi.
Vdaka tejto kombinacii moéze klient bezpecnym
spdsobom otestovat svoju odolnost a pripravenost na
realne utoky.

Typ organizacie: finan¢na institucia

Poskytnuta sluzba: simulacia spearphishingu

RieSenie: Spearphishing test a vytvorenie malveru

Organizacia mala zaujem o overenie konfiguracie uz nasadenych ochran mailového
rieSenia, taktiez spravania sa vSetkych zamestnancov v pripade ze sa im do firemnej
emailovej schranky dostane nevyziadana posta. Z pohfadu sluzieb bolo mozné takyto
pripad otestovat vyuzitim sluzieb spolo¢nosti IstroSec ako je napriklad simulacia
phishingu, alebo ako vtomto pripade, cielenou a ucinnejSou spearphishingovou
kampanou.

Zahfialo to ziskanie informacii v Uvodnej faze (reconnaissance) o firme
a zamestnancoch, vdaka ¢omu sme vedeli ziskat emailové adresy zamestnancov,
informacie o mailovej infrastrukture, pouzivanych ochranach a d'alSie. Nasledne prebehla
priprava kampane ktord méze obsahovat link na web ktory bude simulovat originalny
web na ziskanie pristupovych udajov a druhého faktoru, pripadne tvorbu malvéru pre
potreby sofistikovanej kampane ktora dokaze odsimulovat ransomware, alebo inti formu
spravania sa realneho utocnika.

Pocas vytvarania payloadu dochadza k navrhu vysledného emailu ktory bude nasledne
rozposlany vybranej skupine zamestnancov, vo vopred definovany ¢as. Po rozposlani
kampane dochadza k analyze vysledkov, pri¢om po ukon&eni, dochadza k odovzdaniu
finalnej spravy zakaznikovi. Report obsahuje manazérske zhrnutie, identifikované slabé
miesta, detailné Statistiky ako pocet odoslanych emailov, kliknuti na link, odoslanych
udajov, z akych zariadeni sa pristupovalo na phishingovy web a dalSie.
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